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Биткоин был только началом. Механизмы, обеспе-
чивающие доверие без участия людей-посредников, 
могут исправить самые большие недостатки фи-
нансовых систем, но в то же время заставляют за-
думаться. Готовы ли мы к миру, в котором любой ак-
тив — от валюты до персональных данных — можно 
продать и отследить в нестираемом реестре? Вдруг 
технология, разработанная для того, чтобы лишить 
могущества банки и правительства, наоборот даст 
им беспрецедентный контроль?
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БУДУЩЕЕ 
ДЕНЕГ

СРЫВАЯ 
БАНК

НОВЫЕ ФИНАНСОВЫЕ СИСТЕМЫ МОГУТ 
ОСТАНОВИТЬ КОНЦЕНТРАЦИЮ БОГАТСТВА 
И УВЕЛИЧИТЬ УЧАСТИЕ ПРОСТЫХ ЛЮДЕЙ 

В ЭКОНОМИКЕ — НО ТОЛЬКО ПРИ 
ИСПОЛЬЗОВАНИИ С ОСТОРОЖНОСТЬЮ

А Л Е К С А Н Д Р  Л И П Т О Н  И  А Л Е К С  « С Э Н Д И »  П Е Н Т Л Е Н Д

ОСНОВНЫЕ ПОЛОЖЕНИЯ

Современная финансовая система стала угрожающе сложной. Увеличение прозрачности могло бы снизить ри-
ски, но для этого необходимо моделировать процесс денежного обращения с таким уровнем детализации, ко-
торый недоступен существующей технологии.

Новые технологии, такие как цифровые валюты, теперь позволяют имитировать каждую сделку и трансакцию. 
С помощью этих инструментов можно создать более эффективные финансовые сети и децентрализовать кон-
троль над деньгами. Люди смогут обмениваться непосредственно друг с другом, не завися от банков.

Радикальные перемены вполне возможны, но возникает и множество сомнений. Такие цифровые сети, если 
они правильно сконструированы и ответственно используются, только способствуют росту справедливости и от-
ветственности. Но настолько же легко они могут привести и к крайней степени централизованного контроля.
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Вскоре к жрецу обратился племянник и попросил 
денег взаймы. Молодой человек хотел купить семе-
на, чтобы вырастить собственный урожай. Прось-
ба растрогала жреца, и он одолжил племяннику 
немного серебра, рассудив, что возместит недо-
стачу из собственных средств или займет у друзей, 
если юноше не удастся вернуть долг ко времени, 
когда серебро понадобится владельцу. Использо-
вав долгосрочный договор с купцом-чужестран-
цем для выдачи краткосрочной ссуды племяннику, 
жрец удвоил количество коммерческих трансак-
ций, используя дважды одни и те же деньги. Ины-
ми словами, он изобрел частичное банковское ре-
зервирование.

Из археологических данных мы знаем, что при-
мерно так развивались события в Месопотамии, 
и это серьезно изменило финансовую среду в двух 
направлениях. Во-первых, увеличилась произво-
дительность труда, так как племянник теперь мог 
купить семена. Во-вторых, появился риск: юноша 
мог не вернуть деньги вовремя.

Несколькими тысячелетиями позже поддержи-
ваемые государством центральные банки, появив-
шиеся в Европе XVII в., соединили деятельность 
по «удваиванию расходов» с взиманием налогов. 
Короли занимали деньги у купцов, чтобы вести во-
йны или строить дороги, а также платить оружей-
никам, поставщикам и войску. Деньги начинали 
циркулировать, стимулируя хозяйственную дея-
тельность и принося прибыль, и на каждом этапе 

их количество увеличивалось вдвое или более. 
Короли обычно возвращали ссуды, взимая налог 
на прибыль. Так появилась модель денежного об-
ращения, знаменующая начало современной бан-
ковской системы.

В упрощенном виде современное денежное об-
ращение можно представить следующим обра-
зом: сначала фирмы берут кредиты в частных 
банках, таких как JPMorgan Chase или HSBC, для 
оплаты труда сотрудников и на другие расходы. 
На этом этапе создаются деньги. Затем потребите-
ли оплачивают товары, производимые фирмами, 
или депонируют деньги в банках в виде сбереже-
ний. И, наконец, фирмы используют полученные 
ими денежные средства для возврата долга бан-
кам и цикл завершается. На этом этапе ссужен-
ные деньги ликвидируются, но процент (процент-
ные деньги) остается в системе навсегда. Так част-
ные банки дают старт экономике, создавая деньги 
«из воздуха». Право банков на подобную деятель-
ность частично регулируют центральные банки, 
устанавливающие предельные величины капи-
тала и ликвидности, которыми должны обладать 
частные банки на постоянной основе, чтобы осу-
ществлять операции по кредитованию.

Если бы все было так просто. К сожалению, 
в связи с обращением денег перед обществом 
встают фундаментальные проблемы. Во-первых, 
неизбежно появляется горстка миллиардеров, 
распоряжающихся основной частью мирового 

то произошло более 5 тыс. лет назад. Одним весенним днем в городе-го-
сударстве Ур в Месопотамии чужеземный купец обменял свои товары 
на большой мешок серебра. Торговец не захотел везти серебро домой, 
так как знал, что вернется в Ур в конце сезона сбора урожая, чтобы ку-
пить зерно. Вместо этого он отправился в местный храм, где храни-
лись ценности, и попросил жреца сохранить серебро.
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богатства. Кроме того, удручающе часто 
деньги создаются с использованием за-
емных средств, но при этом риски оце-
нивают недостаточно или не заботятся 
о них вообще. Вот так и случаются фи-
нансовые кризисы, такие как в 2008 г.: 
банкиры и политики подстегивали вы-
сокий спрос на ипотечные кредиты, ко-
торый сопровождался интенсивным ро-
стом объемов создаваемой денежной 
массы и еще более значительным увели-
чением рисков.

Может показаться очевидным, что при-
чина возникающих сложностей — сам 
процесс денежного обращения. Однако 
корень проблемы не в этом. Создание де-
нег за счет заемных средств оправданно, 
если оценивать присущие этому процес-
су риски и управлять ими, а одновремен-
но пресекать сосредоточение богатства 
в одних руках. Тем не менее сегодня пе-
реплетение различных факторов, таких 
как быстрый рост численности населе-
ния, всемирная торговля и использова-
ние мощных компьютеров, делает систе-
му слишком сложной для управления 
и регулирования, не говоря уже о пони-
мании.

Еще больше тревожит, что преоблада-
ющая структура управления макроэко-
номической деятельностью опирается 
на устаревшие парадигмы. Например, 
в моделях, которые обычно используют-
ся для регулирования денежной эмис-
сии и процентных ставок, частные бан-
ки рассматриваются как простые по-
средники. При этом игнорируется тот 
факт, что сами по себе банки — это боль-
шое, активное и создающее деньги зве-
но. У банков есть собственные интересы 
и стратегии, направленные на получе-
ние прибыли, с чем, в основном, и свя-
зана непрозрачность системы. Неуди-
вительно, что ипотечный кризис 2008 г. 
было трудно предвидеть.

Чтобы по-настоящему понять совре-
менную сверхсложную систему денеж-
ного обращения, необходимо смоделиро-
вать ее в беспрецедентных деталях. Вы-
полнению подобной колоссальной задачи 
долго препятствовали ограничения тех-
нологий. Но большие данные, а также 
появление цифровых валют и цифровых 
контрактов в конце концов изменят это. 
Вместо использования средних истори-
ческих показателей для оценки вероят-
ных изменений в любой экономической 
системе наконец появится возможность 

Три типа финансовых систем
Современное денежное обращение стало слишком сложным, чтобы 
в нем разобраться. Новые блокчейн-технологии, такие как составля-
ющие основу сети Bitcoin, делают систему децентрализованной и бо-
лее ясной. Разрабатываются новые сети.

Пиринговая сеть Bitcoin
Трансакции совершаются между пользователями, без посредни-
ков. Они транслируются публично и записываются в блокчейне. 
Согласование обеспечивают случайные валидаторы. Биткоин не име-
ет стоимости, поэтому его цена от природы нестабильна.

Пиринговая сеть Tradecoin
Как и в сети Bitcoin, трансакции совершаются между пользователями 
напрямую и открыто записываются в блокчейне. Но согласование обе-
спечивают назначенные валидаторы. Ценность трейдкоина обеспече-
на спонсорскими активами, так что его цена относительно стабильна.

Физлицо

Фирма

Наличные, обмениваемые 
на трейдкоины

Перевод 
трейдкоинов

Трейдкоины, 
обмениваемые 

на наличные 

Обеспечение от спонсоров (металл, зерно или энергия)

Получатель

Физлица

Майнер

Отправитель

Перевод 
биткоинов

Верификация

Верификация

Центральное 
прави-
тельство 
(определяет 
фискальную 
политику)Капиталисты

Дискреционные расходы
Выплачивают дивиденды

Возвращают 
кредиты 

с процентами

Основные 
расходы 
на жизнь

Налоги

Выдают кредиты

Социальные службы

Социальные службы

Платят 
зарплату

Частные 
банки

РаботникиФирмы произ-
водят товары 
и услуги

Центральный банк 
(контролирует, 
регулирует 
и обеспечивает 
устойчивость; 
определяет 
монетарную 
политику)

Частичное банковское резервирование  
(современное денежное обращение)
Банки создают деньги «из воздуха», когда выдают кредиты фирмам. Фирмы 
платят зарплату работникам и выплачивают дивиденды. Население покупает 
у фирм товары и услуги. Когда кредиты возвращают, «созданные» деньги лик-
видируются, но процент остается в системе постоянно.
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полностью сымитировать каждую 
отдельную сделку и трансакцию 
и проанализировать все потенци-
альные результаты. В перспективе 
это достижение основательно из-
менит функциональность и идео-
логию глобальной финансовой си-
стемы и повысит — или понизит — 
экономическую безопасность.

Появление цифровых валют
Новые технологии, позволяю-
щие перестроить нашу финансо-
вую систему, начали бурно разви-
ваться только в последние десять 
лет. Почти все слышали о битко-
ине, но это лишь часть многообе-
щающей индустрии финансовых 
технологий, вокруг которой мно-
го суеты и спекуляций. Что важ-
но знать: ключевое изобретение — 
распределенный реестр — это база 
данных, к которой имеют доступ 
и которой управляют множество 
пользователей. Именно эта техно-
логия сделала возможным появле-
ние криптовалют — цифровых ва-
лют, защищенных шифрованием, 
таких как биткоин. Составляю-
щая основу этой технологии струк-
тура данных называется «блок-
чейн» (blockchain, «цепочка блоков») 
и представляет собой серию после-
довательно зашифрованных бло-
ков. Для надежности и безопас-
ности блоки согласованно обнов-
ляются посредством различных 
проверочных механизмов с уча-
стием людей и компьютеров.

Сами принципы блокчей-
на и распределенных реестров 
не новы: блокчейн, например, 
обычно задействован при переходе 
власти, земли или иной собствен-
ности из рук в руки. Новшество заключается в од-
новременной реализации двух концепций в защи-
щенной от взлома компьютерной системе, которая 
применима для решения различных практиче-
ских задач. Новые технологии распределенных ре-
естров на базе блокчейнов позволяют создавать 
цифровые валюты, гораздо более эффективные, 
чем американский доллар, и даже более эффектив-
ные, чем биткоин.

Такие инструменты дают возможность осущест-
влять мониторинг и анализ трансакций на мель-
чайшем уровне, поэтому наконец можно разо-
браться в денежном обращении. Имея четкое 
представление о происходящем, мы научимся 

распознавать предупредительные сигналы сре-
ди триллионов записанных в реестре трансакций 
и поступать соответствующим образом, чтобы по-
высить стабильность и безопасность системы. По-
добный мониторинг в режиме реального време-
ни представляет собой более надежный механизм 
и в рамках общества в целом. Во время финансо-
вого кризиса 2008 г. бюрократических возможно-
стей не хватало, чтобы заниматься персональным 
ущербом, причиненным десяткам миллионов че-
ловек. В результате регуляторы сосредоточились 
на помощи небольшой группе крупных банков, 
оставив в стороне обычных людей, которые по-
страдали больше всего. 

Краткая история денег
VII в. до н.э. 
В Лидии начали чеканку 
стандартных монет.

XIV в. 
Торговые банки, такие как принадле-
жавшие семейству Медичи, расши-
ряют участие в международных фи-
нансах, торговле и производстве.

XVII в. 
Выдавая ссуды из депонированных 
денежных средств, банки стимули-
ровали экономику, одновременно 
создавая новые источники риска, ко-
торые постоянно приводят к мест-
ным кризисам и даже всеобщим де-
прессиям. Появляются центральные 
банки, совмещающие банковскую 
деятельность с взиманием налогов.

XVIII в. 
В результате развития существо-
вавшей ранее системы, когда цир-
кулировавшие деньги слабо регули-
ровались резервами драгоценных 
металлов, появляется золотой стан-
дарт. Это снижает риск.

XX в.
Золотой стандарт замещается 
Базельскими соглашениями, в кото-
рых говорится, что владение высоко-
ликвидными (легко продаваемыми) 
активами практически равноценно 
владению золотом.
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По мере того как расширяется область примене-
ния этой быстро развивающейся технологии, пу-
таница растет. Поскольку в настоящее время бит-
коин — самый известный (некоторые сказали бы: 
печально известный) вид цифровой валюты, вер-
немся немного назад, чтобы изучить его происхож-
дение и недостатки и понять, чем он отличается 
от других более перспективных современных крип-
товалют. Система Bitcoin — это пиринговая (peer-to-
peer) электронная платежная система, работающая 
без центрального органа (для расчетов использует-
ся одноименная криптовалюта — биткоин. — При-
меч. пер.). К системе может присо-
единиться любой желающий, что 
можно рассматривать одновре-
менно и как сильную, и как слабую 
сторону. Пользователи совершают 
финансовые трансакции напря-
мую, без участия посредников. Эти 
трансакции записываются в пу-
бличном распределенном реестре 
на базе блокчейна и теоретически 
видны всем участникам. Со вре-
мени появления в 2009 г. цена бит-
коина возросла на несколько по-
рядков, превратив его в любимую 
криптовалюту спекулянтов.

Потенциал биткоина огромен. 
Сторонники биткоина — в основ-
ном технически подкованные иде-
алисты и либертарианцы, но так-
же и некоторые преступники — 
ожидают, что он станет мировой 
валютой и в конечном итоге вы-
теснит национальные валюты, 
которыми, по их мнению, легко 
манипулировать. Некоторые эн-
тузиасты даже полагают, что бит-
коин — это электронная версия 
золота, вероятно, забыв, что ста-
бильность золота обеспечивает-
ся как его физическими свойствами, так и милли-
ардами заинтересованных лиц и что в цифровом 
мире обычно на смену хорошим технологиям при-
ходят совершенные.

На самом деле биткоин — это не первая и, ско-
рее всего, не последняя крупная цифровая валю-
та. Кроме того, существуют также серьезные ло-
гистические ограничения. Например, в системе 
Bitcoin в секунду обрабатывается примерно семь 
трансакций, тогда как среднее число обрабаты-
ваемых трансакций Visa за то же время — 2 тыс. 
Помимо прочего, майнинг — процесс, с помощью 
которого узлы сети криптовалюты конкуриру-
ют, чтобы безопасно добавлять новые трансак-
ции в блокчейн, — связан с потреблением огром-
ного количества электроэнергии. В странах с до-
рогой электроэнергией майнеры могут разориться 

на платежах за электричество для вычислитель-
ных мощностей. Хотя точная цифра неизвестна, 
полагают, что Bitcoin потребляет столько же элек-
троэнергии, сколько eBay, Facebook и Google вме-
сте взятые. Кроме того, система создавалась таким 
образом, чтобы полномочия распределялись меж-
ду множеством майнеров, но за счет слияния в ги-
гантские пулы малое число групп стало достаточ-
но могущественным, чтобы контролировать всю 
систему Bitcoin. Вот вам и технология peer-to-peer!

Использование биткоина также ограничено. 
Сущность денег определяется характером их ис-

пользования (функции де-
нег): для осуществления 
сделок (как средства плате-
жа), как средства накопле-
ния и как счетной единицы. 
Поскольку в отличие от дол-
лара США (и других опреде-
ляемых правительством за-
конных платежных средств) 
цена биткоина крайне не-
стабильна, его трудно ис-
пользовать на повседневной 
основе. Криптовалюты бит-
коин и эфир (еще одна ос-
новная цифровая валюта) 
не обеспечены реальными 
активами или даже обяза-
тельствами правительства, 
следовательно, они имеют 
исключительно спекулятив-
ный характер. Проще гово-
ря, это ненастоящие деньги: 
цена того, что не имеет сто-
имости, может быть какой 
угодно. Некоторые энтузиа-
сты рассматривают отсут-
ствие реальной стоимости 
у биткоина как его достоин-
ство и заявляют, что в буду-

щем все деньги станут подобными биткоину. Это 
маловероятно как по техническим, так и по поли-
тическим причинам.

Тем не менее биткоин как первая успешная де-
централизованная цифровая валюта — это впе-
чатляющий прорыв. Передовая технология и глав-
ные принципы нерегулируемой пиринговой фи-
нансовой системы, положенные в основу биткоина, 
предлагают практические решения серьезных 
проблем. Конечно, это только один из вариантов 
применения распределенных реестров на базе 
блокчейна. Все-таки блокчейн — это технология, 
а не особая идеология, и не стоит ее связывать 
с доктриной биткоина или мотивами, по которым 
технология применяется или будет применять-
ся. Наряду с возможностью решить существую-
щие проблемы нашей финансовой системы эта 

Система 
создавалась 
таким образом, 
чтобы полномочия 
распределялись 
между множеством 
майнеров, 
но за счет слияния 
в гигантские пулы 
малое число групп 
стало достаточно 
могущественным, 
чтобы 
контролировать 
всю систему 
Bitcoin
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технология также может и усугубить их. Если же 
принять во внимание, что контроль над деньгами 
(а именно над созданием как существующих, так 
и будущих денег) — это ключевой элемент власти, 
то уже сейчас можно увидеть, какие субъективные 
риски таил ящик Пандоры, открытый данной тех-
нологией.

Рассмотрим ситуацию с центральными банка-
ми основных резервных валют, такими как Фе-
деральная резервная система США (ФРС США) 
и Банк Англии. Часто доверие к финансовой орга-
низации связано с ее размерами — чем крупнее, 
тем большего доверия заслуживает, однако эти 
игроки доказали, что такой подход — серьезное 
заблуждение. ФРС США и Банк 
Англии то и дело выбирают спо-
собы сделать простых людей 
еще беднее: понижая стоимость 
собственных финансовых обя-
зательств за счет инфляции, 
сдерживая процентные ставки 
и т.п. Недавно они начали те-
стировать отрицательные про-
центные ставки и рассматри-
вать вопрос об отказе от налич-
ных денег.

Еще больше тревожит, что не-
которые центральные банки об-
суждают возможности перево-
да всей валюты в электронную 
и учета покупок непосредствен-
но в реестре. Это может приве-
сти к исключению частных бан-
ков из процесса и дать прави-
тельству абсолютный контроль 
над экономикой. Это означает 
также, что у правительства бу-
дут данные обо всем, что вы по-
купаете, в том числе и о том, что 
вы намеренно, чтобы не остав-
лять документальных следов, 
оплатили наличными. Вероят-
ность подобного развития со-
бытий все возрастает, а такие 
страны, как Китай, Великобри-
тания, Сингапур и Швеция, уже объявили о нали-
чии планов по изучению и потенциальному вопло-
щению такой стратегии. Отсюда напрашивается 
вывод: несмотря на то что сама технология умыш-
ленно децентрализована, ее можно использовать 
для создания централизованно управляемых си-
стем.

К более стабильной финансовой системе
Разумеется, изобретение блокчейна и распреде-
ленного реестра не искоренит такие проблемы, 
как финансовые кризисы и нездоровая инфляция 
(по крайней мере, в ближайшем будущем), но оно 

способствует появлению законной альтернативы 
крупным и могущественным игрокам. Технология 
позволяет формировать специализированные си-
стемы мировых валют, которые до этого не облада-
ли достаточными масштабами, надежностью или 
политической стабильностью, чтобы стать конку-
рентоспособными. Вот почему на следующем эта-
пе естественным будет объединение не обладаю-
щих богатством развивающихся экономических 
систем или большого числа отдельных граждан 
для формирования альтернативы центральным 
банкам. 

Имея в виду такую возможность, наша лабора-
тория в Массачусетском технологическом инсти-

туте работает над соз-
данием электронной ва-
люты, пригодной для 
широкомасштабного ис-
пользования в деловых 
операциях. Валюта под 
названием трейдкоин 
будет нестираемо реги-
стрироваться в блокчей-
не и всегда будет привя-
зана к корзине базовых 
активов, таких как зер-
но, электроэнергия или 
полезные ископаемые, 
что позволит стабили-
зировать ее стоимость 
и повысить доверие об-
щества. Ключевая идея 
в том, что для широко 
используемой валюты 
необходимы как доверие 
людей, так и эффектив-
ные торговые системы.

Цифровой трейдкоин 
на базе распределенного 
реестра позволит альян-
сам малых государств, 
предприятий, коммер-
сантов, кредитных со-
юзов и даже фермеров 
сформировать активы, 

достаточные для обеспечения крупной ликвидной 
валюты, которая потенциально станет такой же 
надежной или по крайней мере такой же эффек-
тивной, как национальные валюты, используемые 
Всемирным банком и Международным валютным 
фондом. Таким образом, члены альянса трейдко-
ина будут в какой-то степени защищены от эго-
истической политики крупных игроков. Крипто-
графическая структура позволяет намного легче, 
безопаснее и дешевле стать участником междуна-
родной торговли. Если члены альянса географи-
чески и политически разделены, то они больше 
защищены от рисков дефолта, чем если бы за их 

Криптовалюты 
следующего 
поколения, такие 
как трейдкоин, 
могут значительно 
уменьшить помехи 
в системе мировой 
торговли, даже среди 
хаоса в современных 
политике и экономике. 
В итоге господство 
основных валют, 
таких как доллар, 
может ослабнуть 
и финансовая система 
США могла бы стать 
более эффективной
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спиной стояло единственное большое сообщество. 
Именно так и появился в 1694 г. Банк Англии — 
как торговый альянс.

Принципы, лежащие в основе трейдкоина, фун-
даментально отличаются от принципов крипто-
валют, подобных биткоину, которые не обеспечены 
реальными активами и не задействуют альянсы. 
В сети трейдкоина за счет использования заранее 
одобренной сети различных доверенных «валида-
торов» также исключен энергоемкий процесс май-
нинга. Участники могут выбирать серию выпол-
няющих валидацию узлов сети, различающих-
ся настолько, что никто не сможет подкупить 51% 
валидаторов сразу. В результате получается бы-
стрый, полностью масштабируемый, надежный 
и экологически чистый финансовый инструмент. 
В нем сочетаются самые современные технологии 
с очень старой идеей золотых монет, которые име-
ют подлинную ценность и поэтому пользуются до-
статочным доверием, чтобы применять их далеко 
от места происхождения. 

Такие валюты, как трейдкоин, могут стать даже 
более безопасными, чем используемые сегодня, 
поскольку их можно разрабатывать таким об-
разом, что детали денежного обращения стано-
вятся очевидными для осуществления надзо-
ра. Надзор со стороны заинтересованных сто-
рон до сих пор необходим, подобно тому как 
Корпорация по управлению доменными именами 
и IP‑адресами (ICANN) контролирует интернет или 
регуляторы, такие как Совет управляющих Феде-
ральной резервной системы, осуществляют надзор 
за банковской системой США. Надзорные органы 
будут учитывать простую отчетность, ведущую-
ся в распределенном реестре, поэтому мы сможем 
более надежно моделировать и предсказывать ри-
ски. В настоящее время такая прозрачность невоз-
можна, потому что доступ к деталям финансовых 
трансакций и контрактов ограничен. Однако если 
бы такая система существовала в 2008 г., то она бы 
зафиксировала экстремальную концентрацию не-
которых трейдеров вокруг производных ценных 
бумаг, обеспеченных ипотечными ценными бума-
гами, и смоделировала в деталях последствия из-
менения стоимости жилья. Тогда на месте скры-
тых комплексов безнадежных ипотечных сделок 
были бы яркие красные флажки.

Мы приняли вызов, связанный с необходимо-
стью повышения прозрачности. Например, мы 
разрабатываем в качестве пилотных системы про-
граммного обеспечения «доверенной сети» для фи-
нансовых компаний Евросоюза и США. Они по-
зволят записывать и «проигрывать» трансакции 
и контракты между разными сторонами, не рас-
крывая информацию и не нарушая конфиденци-
альность. Это программное обеспечение также 
служит основой для трейдкоина. Мы изучаем воз-
можность пилотного запуска двух типов валюты 

трейдкоин: первый предназначен для междуна-
родной торговли и обеспечивается альянсом ма-
лых государств, а второй обеспечивается фермера-
ми для использования на товарных рынках. Сей-
час мы ведем набор членов альянса для апробации 
идеи.

Поразительно, что впервые появится мировая 
цифровая валюта, в значительной степени устой-
чивая к эгоистичной политике богатых централь-
ных банков, контролирующих большую часть де-
нег. Несомненно, в ближайшее время вероятно 
появление целого ряда новых альтернатив, и не-
которые смогут подняться настолько, чтобы кон-
курировать с крупнейшими резервными валюта-
ми. Появление возможности разработать полно-
стью понятные денежные системы означает, что 
мы способны в перспективе создать инструменты 
для минимизации рисков, недопущения кризи-
сов и обеспечения свободы от вмешательства пра-
вительств и чрезмерно могущественных корпора-
ций. Поскольку такая валюта будет конвертиру-
емой и обеспеченной обычными активами, у нее 
будет реальная начальная стоимость. Это значит, 
что подобные валюты менее подвержены спеку-
лятивным атакам и будут устойчивы к политиче-
ским манипуляциям и инфляции, вызванной про-
блемами одного государства.

Криптовалюты следующего поколения, такие 
как трейдкоин, могут значительно уменьшить по-
мехи в системе мировой торговли, даже среди ха-
оса в современных политике и экономике. В итоге 
господство основных валют, таких как доллар, мо-
жет ослабнуть и финансовая система США могла 
бы стать более эффективной. Существует надеж-
да, что такие распределенные системы, обеспечен-
ные широкими коалициями различных игроков, 
принесут миру б льшие открытость, ответствен-
ность и справедливость.
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Биткоин, криптовалюты, смарт-контракты. Сегодня уже многие наслышаны 
о быстро меняющейся экосистеме финансовых технологий. Сотни цен-
тральных банков поддерживают развитие новаторской технологии блок-
чейн, а инвесторы вкладывают в нее миллиарды. Тем не менее, согласно ре-
зультатам опроса, проведенного в 2017 г. компанией PricewaterhouseCoopers 
(PwC), только 24% специалистов в сфере мировых финансовых услуг ука-
зали, что они «очень хорошо» или «хорошо» знакомы с этой технологией. 
Большинство обычных людей даже если и разбираются в этой технологии, 
то не уверены, законно ли ее использование. Ярые сторонники блокчейна 
утверждают, что он способен перевернуть всю экономическую систему. 
Другие, такие как исследователь блокчейна из Корнеллского универси-
тета Эмин Гюн Сирер (Emin Gün Sirer), предупреждают, что в то время как 
техническая сторона блокчейна «удивительная и прорывная, много всякой 
чепухи вокруг». Как разобраться в нюансах и в том, что такое блокчейн?
Все началось с Сатоши Накамото (Satoshi Nakamoto) — миллиардера-от-
шельника (или, возможно, группы лиц. — Примеч. пер.) с вымышленным име-
нем. В октябре 2008 г. через скрытый список интернет-рассылки Накамото 
опубликовал статью, в которой описал подробности проекта первого 
в мире блокчейна — публичной базы данных, распределенной на тысячах 
компьютерах и синхронизируемой ими в течение каждых десяти минут, 
доступной каждому и при этом полностью защищенной от взлома. Цель 
проекта — обеспечить децентрализованный, «непробиваемый» протокол 
для новой цифровой валюты, которую Накамото назвал «биткоин». 
До того момента основная проблема, связанная с пиринговой электронной 
наличностью, была в том, что никто не мог надежно предотвратить исполь-
зование такой наличности дважды. Блокчейн-технология все изменила, так 
как каждый перевод биткоинов записывался в распределенном реестре — 
своего рода электронной таблице, которая благодаря законам математики 
и шифрования нерушима и даже более надежна, чем, например, высечен-
ная в камне. Журнал The Economist прозвал ее «машиной доверия».
Технология, ставшая основой биткоина, быстро его переросла и превра-
тилась в движущую силу неистового периода инноваций. Блокчейн можно 
рассматривать как основу для хранения любых данных, для которых тре-
буется надежный источник: финансовых историй, документов о собствен-
ности, документов, удостоверяющих личность. Этот «глобальный регистр», 
как называет его Дон Тапскотт (Don Tapscott), соавтор книги «Технология 
блокчейн. То, что движет финансовой революцией сегодня» (Blockchain 
Revolution), — чистая доска. Но, как любая несовершенная технология, 
блокчейн может использоваться и во зло, поэтому некоторые неистово 
«бьют по тормозам». Далее представлен путеводитель по цифровому ланд-
шафту, навязанному нам Сатоши Накамото (кем бы он ни был).

Основные понятия
КРИПТОВАЛЮТА — цифровая валюта, основанная 
на математических алгоритмах шифрования, которые 
используются для контроля над способом и временем 
создания валютных единиц и для обеспечения без-
опасного перевода платежей.

ПИРИНГОВАЯ СЕТЬ (peer-to-peer (P2P) network) — де-
централизованная сеть компьютеров, то есть такая, 
в которой любые компьютеры могут взаимодейство-
вать друг с другом напрямую, без участия централь-
ного сервера или другого администратора. Идея 
стала популярной после запуска в конце 1990-х гг. сети 
Napster для обмена музыкальными файлами. 

УЗЕЛ СЕТИ — компьютер, подсоединенный к P2P-сети. 
В настоящее время к сети Bitcoin подключены тысячи 
компьютеров по всему миру.

РАСПРЕДЕЛЕННЫЙ РЕЕСТР — реестр зарегистрирован-
ных с временными метками трансакций, который одно-
временно распространяется, копируется и верифици-
руется посредством согласования множеством разных 
компьютеров в P2P-сети. Если каждый узел сети имеет 
идентичную копию реестра, то фальсифицированные 
записи или искаженные версии легко обнаружить.

БЛОК — группа записей об отдельных трансакциях 
в блокчейне. В сети Bitcoin новые блоки добавляются 
к цепочке каждые десять минут.

ХЕШИРОВАНИЕ — криптографический метод, в ко-
тором используется математическая функция для 
преобразования любого объема данных в уникальную 
строку буквенно-цифровых символов фиксированной 
длины — значение хеш-функции. Таким образом, 
создается легко проверяемый цифровой отпечаток 
хешированных данных. Даже если единственный бит 
исходных данных изменить или исказить, то отпечаток 
в хеш-функции будет радикально отличаться, поэтому 
легко обнаружить ошибки или подделку. Хеш (резуль-
тат хеширования) имеет одностороннюю направлен-
ность: из отпечатка нельзя воссоздать или извлечь 
исходные данные.

МАЙНИНГ — процесс, посредством которого узлы 
сети криптовалюты конкурируют за право безопасно 
добавить блоки трансакций в блокчейн. Валютные 
единицы служат вознаграждением и, следовательно, 
материальным стимулом для обеспечения безопас-
ности. Майнинг включает загрузку последней версии 
трансакций блокчейна для верификации и последую-
щее использование метода прямого перебора для слу-
чайного поиска решения сложного математического 
пазла, созданного посредством хеширования. Первый 
узел сети, решивший задачу, «добывает» этот блок, 
добавляя его к блокчейну, и требует полагающееся 
вознаграждение. Узлы сети контролируют люди, но со-
ревнование не имеет ничего общего с мастерством: 
просто чем больше чистая вычислительная мощность, 
которую задействует майнер, тем больше вероятность 
найти решение — процесс, который называется дока-
зательством выполнения работы (proof of work).

Подтвержденный блок добавляется 
в блокчейн с цифровым отпечатком, в котором 

также математически закодированы подтвержден-
ные отпечатки всех предшествующих блоков. Такие вло-

женные отпечатки с добавлением каждого нового блока усилива-
ют безопасность блокчейна, потому что изменение даже одного бита 

информации на любом участке блокчейна радикально меняет отпечаток 
не только одного блока, но и каждого последующего в цепи.
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Как работает блокчейн
Как цифровая валюта или любые данные надежно передаются в де-
централизованнй сети, полной незнакомцев, у которых вообще нет 
оснований доверять друг другу? За счет генерации постоянного реестра 
трансакций, который ни один участник сети не может изменить.

1

2

3

4

5

Трансакция транслируется для верификации 
в пиринговой сети компьютеров, управляющей блок-

чейном. Каждый узел сети имеет в распоряжении процедуру 
для подтверждения подлинности трансакции. (В трансакциях 

биткоинов, например, сеть проверяет, действительно ли осуществля-
ющие платеж обладают заявленным количеством биткоинов.) Когда сеть 

приходит к согласию, алгоритмы «упаковывают» подтвержденную трансак-
цию вместе с другими недавно подтвержденными трансакциями в блок.

Подтвержденный блок добавляется 
в блокчейн с цифровым отпечатком, в котором 

также математически закодированы подтвержден-
ные отпечатки всех предшествующих блоков. Такие вло-

женные отпечатки с добавлением каждого нового блока усилива-
ют безопасность блокчейна, потому что изменение даже одного бита 

информации на любом участке блокчейна радикально меняет отпечаток 
не только одного блока, но и каждого последующего в цепи.

Программа создает «отпечаток» для нового 
блока посредством хеширования содержащих-

ся в блоке данных вместе с двумя другими элемен-
тами информации: отпечатком предшествующего 

блока и непредсказуемого случайного числа, называемо-
го nonce (ключ, используемый только один раз в криптографи-

чески защищенной связи. — Примеч. пер.).

Специальные узлы сети (майнеры) начинают 
соревноваться друг с другом за право добавить 

новый блок к блокчейну. Их компьютеры методом 
проб и ошибок снова и снова выполняют утомительный 

комплекс вычислений, связанных с хешем, пытаясь сгенери-
ровать решение, удовлетворяющее произвольному правилу, 

определенному сетью. (В блокчейне сети Bitcoin майнеры ищут 
решения — значения хеш-функции, — которые начинаются с опре-

деленного количества нулей.) Тот, кто первым завершит этот процесс 
доказательства выполнения работы и найдет математическое решение, 

успешно «добывает» этот блок, получая финансовое вознаграждение.

Трансакция в блокчейне начинается, когда одна из сторон 
соглашается отправить данные другой стороне. Данные 

могут быть разными, но поскольку суть блокчейна — создание 
неизменяемой, поддающейся проверке записи об обмене, обыч-
но данные представляют какой-нибудь ценный актив. Наиболее 

часто передаются единицы криптовалюты или другие финансовые 
инструменты, контракты, документы или записи о праве собственно-

сти, медицинская информация или другие персональные данные.

В КАЧЕСТВЕ АЛЬТЕРНАТИВЫ. Доказательство выполнения 
работы — энергоемкий процесс, поэтому в некоторых новых 

блокчейнах вместо этого используется сеть предварительно 
одобренных узлов-«валидаторов», которые удостоверяют 

трансакции через альтернативный процесс — подтверж-
дение доли. Поскольку этот процесс не опирается 

на сложные вычисления хеша, требуется намного 
меньше вычислительной мощности (и намного 

меньше электричества).

Подтверждено

Подтверждено

Закрытый 
ключ

Открытый ключ

Блок
Узел сети

Новый 
отпечаток

Контрольное 
слово (случай-
ное число)

Отпечаток 
предыдущей 
трансакции

Майнер

Повторяющийся процесс 
угадывания nonce (энергоемкий)
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ет
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ци
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тк
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че

йн
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л 

пе
рв
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м
ой

 
ра

сп
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ж
-
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тр
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ве
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за
ци

и 
д
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еч
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н 
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бо
ле

е 
13

0 
Гб

 (1
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м
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 у
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ем
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ы
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тт
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д е
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нт
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зо
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те
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ж

ен
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за
ко

на
».

 Б
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кч
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м
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аз
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це
ле
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 п
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х 
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хо

ро
ш

их
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др
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хн
ол

ог
ии

.

П
ос

ко
ль

ку
 к

ри
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ов
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ро
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ед
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ат
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ин
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те
ля

 и
з 

М
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еч
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Л
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 т
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Л
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Л
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ду

 
ба
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Л
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рж
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в.

 С
от

ни
 н

ов
ы

х 
пр

ое
кт

ов
 

и 
ф

ир
м

 р
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Л
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 т
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ои
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Л
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Л
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ЛЮ
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ни
нг

. М
ал

ов
ер

оя
тн

о,
 ч

то
 в

 б
ол

ее
 к

ру
пн

ой
 и

 б
ол

ее
 

де
це

нт
ра

ли
зо

ва
нн

ой
 с

ет
и 

Bi
tc

oi
n 

в 
бл

иж
ай

ш
ее

 в
ре

м
я 

бу
де

т 
сд

ел
ан

о 
то

 ж
е 

са
м

ое
. Н

о 
В

ин
ай

 Г
уп

та
, р

аз
ра

-
ба

ты
ва

вш
ий

 с
тр

ат
ег

ию
 б

ло
кч

ей
на

 в
 Д

уб
ае

, с
чи

та
ет

, 
чт

о 
ж

ад
но

ст
ь,

 п
об

уж
да

ю
щ

ая
 м

ай
не

ро
в 

пр
ев

ра
щ

ат
ь 

ки
ло

ва
тт

ы
 в

 к
ри

пт
ов

ал
ю

ту
, в

 к
он

це
 к

он
цо

в 
за

ст
ав

ит
 

их
 р

еш
ат

ь 
эт

у 
м

ас
ш

та
бн

ую
 п

ро
бл

ем
у.

 В
ен

чу
рн

ы
й 

ка
пи

та
ли

ст
 Ч

ар
ли

 М
ор

ри
с 

по
ла

га
ет

, ч
то

 к
ак

 т
ол

ьк
о 

ры
но

чн
ая

 у
ст

ой
чи

во
ст

ь 
кр

ип
то

ва
лю

т,
 б

аз
ир

ую
щ

их
-

ся
 н

а 
м

ех
ан

из
м

е 
до

ка
за

те
ль

ст
ва

 в
ла

де
ни

я,
 б

уд
ет

 
по

дт
ве

рж
де

на
, «

м
ай

ни
нг

 с
та

не
т 

ли
ш

ь 
вс

пл
ес

ко
м

 
в 

ис
то

ри
и.

 Л
ю

ди
 б

уд
ут

 г
ов

ор
ит

ь:
 "

П
ом

ни
те

, к
ак

 э
то

 
бы

ло
 н

ел
еп

о?
"»

.

Ч
ТО

 Л
Ю

Д
И

 Д
УМ

А
Ю

Т 
О

 Б
Л

О
К

Ч
ЕЙ

Н
Е?

ГД
Е 

Н
А

 С
А

М
О

М
 Д

ЕЛ
Е 

П
РО

И
СХ

О
Д

И
Т 

М
А

Й
Н

И
Н

Г?

71
%

би
тк

ои
но

в 
до

бы
ва

ет
ся

 в
 К

ит
ае

, н
а 

вт
ор

ом
 

м
ес

те
 н

ах
од

ит
ся

 И
нд

ия
 (4

%)
. С

ов
ет

: н
е 

пы
та

й-
те

сь
 «

м
ай

ни
ть

» 
до

м
а,

 с
ам

ос
то

ят
ел

ьн
о.

 С
ей

ча
с 

в 
эт

ой
 д

ея
те

ль
но

ст
и 

го
сп

од
ст

ву
ю

т 
ги

га
нт

ск
ие

 
м

ай
ни

нг
ов

ы
е 

пу
лы

, т
ак

ие
 к

ак
 в

  К
ит

ае
, т

ак
 

чт
о 

ве
ро

ят
но

ст
ь 

до
бы

ть
 б

ло
к 

од
ин

оч
ны

м
 

уз
ло

м
 с

ет
и 

со
ст

ав
ля

ет
 1 

к 
8 

м
лн

. О
ди

но
чн

ы
е 

оп
ер

ат
ор

ы
 п

от
ра

тя
т 

на
м

но
го

 б
ол

ьш
е 

на
 с

че
та

 
за

 э
ле

кт
ро

эн
ер

ги
ю

, ч
ем

 з
ар

аб
от

аю
т.

 Х
от

ит
е 

за
-

ня
ть

ся
 м

ай
ни

нг
ом

 к
ак

 х
об

би
? П

ри
со

ед
ин

яй
те

сь
 

к 
пу

бл
ич

ны
м

 м
ай

ни
нг

ов
ы

м
 п

ул
ам

.

62
%

 
ам

ер
ик

ан
це

в 
ув

ер
ен

ы
, 

чт
о 

кр
ип

то
ва

лю
ты

 
ис

по
ль

зу
ю

тс
я 

д
ля

 н
е-

за
ко

нн
ы

х 
по

ку
по

к,
 и

ли
 

во
об

щ
е 

не
 з

на
ю

т,
 д

ля
 

че
го

 о
ни

 и
сп

ол
ьз

ую
тс

я 
(п

о 
да

нн
ы

м
 о

пр
ос

а 
Yo

uG
ov

, п
ро

ве
де

нн
ог

о 
в 

20
17

 г.
).

59
%

 
гл

об
ал

ьн
ы

х 
по

тр
е-

би
те

ле
й,

 о
пр

ош
ен

-
ны

х 
в 

20
17

 г.
 H

SB
C,

 
ни

ко
гд

а 
не

 с
лы

ш
ал

и 
о 

бл
ок

че
йн

-т
ех

но
-

ло
ги

и;
 8

0%
 т

ех
, к

то
 

сл
ы

ш
ал

 о
 т

ех
но

ло
-

ги
и,

 н
е 

по
ни

м
аю

т,
 

чт
о 

эт
о 

та
ко

е.

39
%

 
ру

ко
во

ди
те

ле
й 

вы
сш

ег
о 

зв
ен

а 
в 

к р
уп

ны
х 

ко
м

-
па

ни
ях

 С
Ш

А
 о

тм
ет

ил
и,

 
чт

о 
он

и 
зн

аю
т 

м
ал

о 
ил

и 
со

вс
ем

 н
е 

зн
аю

т 
о 

т е
хн

ол
ог

ии
 б

ло
кч

ей
н 

(п
о 

да
нн

ы
м

 и
сс

ле
до

ва
-

ни
я 

D
el

oi
tt

e,
 п

ро
ве

де
н-

но
го

 в
 2

01
7 

г)
.

К
А

К 
ЭТ

А
 Т

ЕХ
Н

О
Л

О
ГИ

Я 
БУ

Д
ЕТ

 И
СП

О
Л

ЬЗ
О

ВА
ТЬ

СЯ
 В

 Б
УД

УЩ
ЕМ

?

К
аж

ды
й,

 к
то

 п
ол

аг
ае

тс
я 

на
 т

ех
но

ло
ги

ю
 б

ло
кч

ей
н,

 —
 ф

ут
ур

ис
т 

по
 о

пр
ед

ел
ен

ию
. 

Ко
гд

а 
те

хн
ол

ог
ия

 р
ас

пр
ед

ел
ен

ны
х 

ре
ес

тр
ов

 п
ро

йд
ет

 с
та

ди
ю

 с
тр

ах
ов

оч
ны

х 
ко

ле
с,

 
чт

о 
м

ож
но

 с
оз

да
ть

 с
 е

е 
ис

по
ль

зо
ва

ни
ем

?

СА
М

О
УП

РА
В

Л
ЯЕ

М
Ы

Е 
СА

М
О

СТ
О

ЯТ
ЕЛ

ЬН
Ы

Е 
М

А
Ш

И
Н

Ы
. П

ок
а 

вы
 

на
 р

аб
от

е 
ил

и 
сп

ит
е,

 в
аш

а 
м

аш
ин

а 
бу

де
т 

ез
ди

ть
 с

ам
а 

по
 с

еб
е,

 н
е 

р а
бо

та
я 

на
 U

be
r. 

См
ар

т-
ко

нт
ра

кт
ы

 н
а 

б а
зе

 б
ло

кч
ей

на
 з

а 
с ч

ет
 а

вт
ом

ат
из

ац
ии

 д
ву

х 
ба

зо
вы

х 
ф

ун
к-

ци
й 

—
 п

од
бо

ра
 м

аш
ин

ы
 д

ля
 п

ас
са

ж
ир

а 
и 

со
де

йс
тв

ия
 в

 о
су

щ
ес

тв
ле

ни
и 

пл
а-

те
ж

ей
 —

 м
ог

ут
 и

ск
лю

чи
ть

 п
ос

ре
дн

ик
ов

, т
ак

их
 к

ак
 U

be
r и

ли
 L

yf
t,

 и
з 

сф
ер

ы
 с

о-
вм

ес
тн

ог
о 

ис
по

ль
зо

ва
ни

я 
ав

то
м

об
ил

ей
. В

аш
у 

до
лю

 в
 д

ол
ев

ой
 с

об
ст

ве
нн

ос
ти

 
на

 м
аш

ин
у 

та
кж

е 
м

ож
но

 б
уд

ет
 в

ы
ра

ж
ат

ь 
в 

то
ке

на
х 

кр
ип

то
ва

лю
ты

.
П

О
РТ

АТ
И

ВН
Ы

Е 
М

ЕД
И

Ц
И

Н
СК

И
Е 

Д
А

Н
Н

Ы
Е.

 П
о 

сл
ов

ам
 Б

ра
йа

на
 

Бе
ле

нд
ор

ф
а 

(B
ri

an
 B

eh
le

nd
or

f)
, и

сп
ол

ни
те

ль
но

го
 д

ир
ек

то
ра

 п
ро

ек
та

 H
yp

er
le

dg
er

 
ф

он
да

 L
in

ux
 F

ou
nd

at
io

n,
 т

а 
ж

е 
те

хн
ол

ог
ия

, ч
то

 п
оз

во
ля

ет
 д

ву
м

 н
е 

о б
яз

ат
ел

ь-
но

 д
ов

ер
яю

щ
им

 д
ру

г д
ру

гу
 л

ю
дя

м
 о

бм
ен

ив
ат

ьс
я 

би
тк

ои
на

м
и,

 м
ож

ет
 о

бе
сп

е-
чи

ть
 б

ез
оп

ас
но

ст
ь 

м
ед

иц
ин

ск
ой

 и
нф

ор
м

ац
ии

, п
ре

до
ст

ав
ив

 к
он

тр
ол

ь 
па

ци
ен

та
м

. 
П

ац
ие

нт
ы

 п
ол

уч
ат

 «
ко

ш
ел

ек
 з

до
ро

вь
я»

 с
о 

св
ои

м
и 

да
нн

ы
м

и 
и 

ис
то

ри
ям

и 
бо

ле
з-

не
й.

 В
ра

ч 
м

ож
ет

 о
бр

ат
ит

ьс
я 

к 
ре

ес
тр

у 
и 

за
пр

ос
ит

ь 
да

нн
ы

е 
о 

ва
ш

ей
 г

ру
пп

е 
кр

ов
и,

 
от

пр
ав

ив
 н

а 
т е

ле
ф

он
 п

ол
ьз

ов
ат

ел
я 

за
пр

ос
 о

 д
ос

ту
пе

. «
Вы

 п
ол

уч
ае

те
 к

он
тр

ол
ь-

ны
й 

сл
ед

, о
тр

аж
аю

щ
ий

, к
ом

у 
бы

ла
 п

ре
до

ст
ав

ле
на

 и
нф

ор
м

ац
ия

, и
 м

ож
ет

е 
уд

а-
ли

ть
 д

ан
ны

е 
по

сл
е 

ок
он

ча
ни

я 
ле

че
ни

я»
, —

 г
ов

ор
ит

 Б
ел

ен
до

рф
. 

ГЛ
О

БА
Л

ЬН
Ы

Й
 С

УП
ЕР

КО
М

П
ЬЮ

ТЕ
Р.

 П
од

со
ед

ин
ен

ие
 в

аш
их

 у
ст

ро
йс

тв
 

к 
ты

ся
ча

м
 д

ру
ги

х 
в 

пи
ри

нг
ов

ой
 с

ис
те

м
е 

—
 и

 п
ри

м
ен

ен
ие

 б
ло

кч
ей

на
 д

ля
 п

ол
уч

е-
ни

я 
пл

ат
ы

 з
а 

их
 и

сп
ол

ьз
ов

ан
ие

 —
 с

та
не

т 
ф

ин
ан

со
вы

м
 с

ти
м

ул
ом

 д
ля

 п
од

де
рж

а-
ни

я 
вс

ем
ир

но
го

 д
ец

ен
тр

ал
из

ов
ан

но
го

 с
уп

ер
ко

м
пь

ю
те

ра
. П

ок
а 

вы
 с

пи
те

, в
аш

и 
по

рт
ат

ив
ны

й 
ко

м
пь

ю
те

р 
и 

те
ле

ф
он

 с
м

ог
ут

 а
ре

нд
ов

ат
ь 

уч
ен

ы
е,

 н
ап

ри
м

ер
 д

ля
 

пр
ов

ер
ки

 м
од

ел
ей

. Т
ак

 у
ж

е 
ра

бо
та

ет
 п

ро
ек

т 
Go

le
m

. «
Вы

чи
сл

ит
ел

ьн
ая

 м
ощ

но
ст

ь 
м

но
ж

ес
тв

а 
пр

ос
та

ив
аю

щ
их

 п
ор

та
ти

вн
ы

х 
ко

м
пь

ю
те

ро
в 

на
м

но
го

 б
ол

ьш
е,

 ч
ем

 
у  

це
нт

ро
в 

об
ра

бо
тк

и 
и 

хр
ан

ен
ия

 д
ан

ны
х,

 —
 г

ов
ор

ит
 Г

уп
та

. —
 П

ро
ек

ты
 в

 с
ф

ер
е 

ис
ку

сс
тв

ен
но

го
 и

нт
ел

ле
кт

а 
и 

м
од

ел
ир

ов
ан

ия
 к

ли
м

ат
а 

м
ож

но
 у

ск
ор

ит
ь 

ты
ся

че
-

кр
ат

но
».
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В
 Ч

ЕМ
 З

А
К

Л
Ю

Ч
А

Ю
ТС

Я 
О

ГР
А

Н
И

Ч
ЕН

И
Я 

И
 О

П
А

СН
О

СТ
И

 Б
Л

О
К

Ч
ЕЙ

Н
А

?

«Б
ло

кч
ей

н 
пр

ед
ос

та
вл

яе
т 

ос
но

ву
, к

от
ор

ую
, с

 у
че

то
м

 о
пр

ед
ел

ен
ны

х 
до

пу
щ

ен
ий

, 
оч

ен
ь 

тр
уд

но
 и

зм
ен

ит
ь 

по
ст

ф
ак

ту
м

, —
 г

ов
ор

ит
 и

сс
ле

до
ва

те
ль

 б
ло

кч
ей

на
 Э

м
ин

 
Гю

н 
Си

ре
р.

 —
 Н

о 
эт

о 
не

 з
на

чи
т,

 ч
то

 в
се

 с
об

ы
ти

я,
 ф

ик
си

ру
ем

ы
е 

в 
бл

ок
че

йн
е,

 п
од

-
ли

нн
ы

 и
 ж

ел
ат

ел
ьн

ы
. Е

сл
и 

кт
о

-т
о,

 в
зл

ом
ав

 м
ой

 к
ом

пь
ю

те
р,

 у
кр

ад
ет

 м
ои

 к
ри

пт
о

-
м

он
ет

ы
 и

 п
оп

ы
та

ет
ся

 и
х 

ис
по

ль
зо

ва
ть

, я
 о

че
нь

 з
ах

оч
у 

от
м

ен
ит

ь 
эт

у 
тр

ан
са

кц
ию

. 
И

 т
ог

да
 н

еи
зм

ен
яе

м
ос

ть
 б

ло
кч

ей
на

 с
та

но
ви

тс
я 

пр
ег

ра
до

й»
. К

ро
м

е 
то

го
, л

ег
ко

 
пе

ре
пу

та
ть

 т
ео

ре
ти

че
ск

ую
 н

еи
зм

ен
яе

м
ос

ть
 б

ло
кч

ей
на

 с
 н

ас
то

ящ
ей

 б
ез

оп
ас

но
-

ст
ью

 д
ан

ны
х:

 п
уб

ли
чн

ы
е 

бл
ок

че
йн

ы
, т

ак
ие

 к
ак

 E
th

er
eu

m
 и

 B
it

co
in

, н
а 

са
м

ом
 д

ел
е 

не
 к

од
ир

ую
т 

ин
ф

ор
м

ац
ию

. Б
ра

йа
н 

Бе
ле

нд
ор

ф
 и

з 
ф

он
да

 L
in

ux
 F

ou
nd

at
io

n 
в 

св
ои

х 
вы

во
да

х 
за

хо
ди

т 
ещ

е 
да

ль
ш

е:
 «

Ре
ес

тр
ы

 н
ел

ьз
я 

ис
по

ль
зо

ва
ть

 д
ля

 х
ра

не
ни

я 
пе

рс
он

ал
ьн

ы
х 

да
нн

ы
х 

ил
и 

ко
нф

ид
ен

ци
ал

ьн
ой

 и
нф

ор
м

ац
ии

, д
аж

е 
в 

за
ко

ди
ро

-
ва

нн
ой

 ф
ор

м
е.

 П
от

ом
у 

чт
о 

м
ы

 з
на

ем
: в

се
, ч

то
 б

уд
ет

 з
аш

иф
ро

ва
но

 с
ег

од
ня

, ч
ер

ез
 

40
–5

0 
ле

т 
ра

сш
иф

ру
ю

т 
с 

по
м

ощ
ью

 б
ол

ее
 с

ов
ер

ш
ен

но
й 

те
хн

ол
ог

ии
».

 Н
ек

от
ор

ы
е 

ст
ор

он
ни

ки
 б

ло
кч

ей
на

 г
ов

ор
ят

 о
 н

ем
 к

ак
 о

 п
ан

ац
ее

 д
ля

 л
ю

бы
х 

со
ци

ал
ьн

ы
х 

пр
о

-
бл

ем
, с

вя
за

нн
ы

х 
с 

д о
ве

ри
ем

, н
о 

э т
о 

бе
зр

ас
су

дн
ы

й 
оп

ти
м

из
м

. О
б 

ог
ра

ни
че

ни
ях

 
бл

ок
че

йн
а 

в 
ка

че
ст

ве
 с

па
си

те
ля

 о
бщ

ес
тв

а 
чи

та
йт

е 
на

 с
ле

ду
ю

щ
ей

 с
тр

ан
иц

е.

К
А

К 
РЕ

ГУ
Л

И
РО

В
АТ

Ь 
Д

ЕЦ
ЕН

ТР
А

Л
И

ЗО
В

А
Н

Н
УЮ

 С
И

СТ
ЕМ

У?

Уч
ит

ы
ва

я,
 ч

то
 р

еп
ут

ац
ия

 д
ец

ен
тр

ал
из

ов
ан

ны
х 

ци
ф

ро
вы

х 
ва

лю
т 

сх
од

на
 с

 р
еп

ут
ац

ие
й 

Д
ик

ог
о 

За
па

да
, л

ег
ко

 п
ре

дп
ол

ож
ит

ь,
 ч

то
 о

ни
 б

ы
ли

 с
оз

да
ны

 д
ля

 у
ст

ра
не

ни
я 

ил
и 

ух
од

а 
от

 ф
ин

ан
со

во
го

 р
ег

ул
ир

ов
ан

ия
. Н

о 
эт

о 
не

 с
ов

се
м

 в
ер

но
. Н

а 
са

м
ом

 д
ел

е 
у 

би
тк

ои
на

 
по

лн
о 

пр
ав

ил
, п

ро
ст

о 
он

и 
ус

та
но

вл
ен

ы
 и

 н
ав

яз
ан

ы
 и

сх
од

ны
м

 к
од

ом
 (и

 к
ол

ле
кт

ив
но

й 
ак

ти
вн

ос
ть

ю
 п

ир
ин

го
во

й 
се

ти
),

 а
 н

е 
пр

ав
ит

ел
ьс

тв
ом

 и
ли

 ф
ин

ан
со

вы
м

и 
ин

ст
ит

ут
ам

и.
 

«С
ов

ер
ш

ен
но

 н
ов

ое
 в

 б
ит

ко
ин

е 
—

 э
то

 с
тр

ем
ле

ни
е 

из
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КОНЕЧНЫЙ СОЦИАЛЬНЫЙ ЭФФЕКТ 
БЛОКЧЕЙН-ТЕХНОЛОГИИ ЗАВИСИТ 
ОТ ТОГО, КТО КОНТРОЛИРУЕТ 
НАШУ ЦИФРОВУЮ ЛИЧНОСТЬ

Н А Т А Л И  С М О Л Е Н С К И

ОСНОВНЫЕ ПОЛОЖЕНИЯ

Банки и правительства потерпели целый ряд неудач в обеспе-
чении доверия к международной экономике, особенно в послед-
ние несколько десятков лет. Обычные люди стали насторожен-
но относиться к централизованной власти и ищут альтернативы.

Биткоин (и блокчейн-технология в целом) позволяет передать 
функцию обеспечения доверия от организаций-посредников, та-
ких как банки, машинам. Использование этой технологии могло 
бы полностью исключить эксплуатационные практики из финан-
совой системы, а не сдерживать их с помощью наказания. 

Блокчейны открывают возможности как для предоставления 
людям большей свободы, так и для обеспечения надзора и кон-
троля в беспрецедентных масштабах. Как эта технология в ко-
нечном итоге будет использоваться, зависит от того, как про-
граммное обеспечение будет управлять цифровой личностью.

БУДУЩЕЕ 
ДЕНЕГ

ЭВОЛЮЦИЯ 
ДОВЕРИЯ

ОБ АВТОРЕ
Натали Смоленски (Natalie Smolenski) — культурный антрополог, 
исследует проблемы взаимодействия личности, технологий и пра-
вительства. Она возглавляет отдел развития компании Learning 
Machine, которая занимается разработкой приложений для выпу-
ска и удостоверения официальных записей в блокчейне с использо-
ванием открытого стандарта Blockсerts.

Для того чтобы принимать участие 
в современной мировой экономи-
ке, обычные люди должны согла-
ситься на невыгодную сделку: их 
жизнь открыта для государств, бан-
ков и корпораций, тогда как поведе-
ние и закулисная деятельность мо-
гущественных игроков остаются 
скрытыми. Границы между потре-
бителем и гражданином стали необ-
ратимо размытыми. Подобное взаи-
модействие, когда только одна сто-
рона извлекает пользу, — серьезная 
структурная проблема. Социолог 
из Гарвардского университета Шо-
шана Зубофф (Shoshana Zuboff) на-
зывает это явление надзирающим 
капитализмом. Сами институты, 
чьей привилегией стало обеспечение 
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социального доверия, — банки и правительства — 
во всем мире не справляются с этой задачей, осо-
бенно в течение жизни тех, кто моложе 35 лет.

Финансовый кризис 2008 г. и его последствия 
выявили своего рода беспомощность окружающе-
го мира. Большинство дошедших до суда разби-
рательств закончились не реальными судебными 
сроками для высокопоставленных банкиров, а вы-
платами издержек заинтересованным лицам. Это 
убедило многих в том, что богачи и власть имущие 
находятся в сговоре. Проблемы кроются гораз-
до глубже, чем просто в негативных последствиях 
безнадежных ипотечных кредитов. Анализ базы 
данных за 2007 г. со списком из 37 млн компаний 
и инвесторов по всему миру выявил, что 1% таких 
компаний контролирует 40% системы и большин-
ство в этом 1% составляют финансовые институ-
ты. За последние 30 лет во многих странах дохо-
ды от инвестиций стали основным источником 

экономического роста, намного опережая рост 
доходов населения и делая верхушку, состоящую 
из богатых людей, еще богаче. Тем временем 2 млрд 
людей до сих пор лишены банковского обслужива-
ния и исключены из далеко не идеальной систе-
мы, в принципе облегчающей доступ к капиталу. 
Не существует единого мнения о том, следует ли 
и как изменить эти тенденции, чтобы повысить 
экономическое равенство и участие людей в эко-
номике, не нарушая личную независимость.

Так мы подходим к историческому моменту, ког-
да недоверие к власти и богатству обращается про-
тив самих основ экономической жизни, которые 
имеют всеобщий и меняющийся характер. Если 
и возникает побуждение отказаться от этих ос-
нов в знак протеста, то существует также и пони-
мание, что это способ экономически навредить са-
мим себе. Подобные ограничения заставили спе-
циалистов по технологиям во всем мире искать 
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альтернативные варианты, способные повысить 
уровень доверия и сделать его взаимным. Неслу-
чайно первая успешная цифровая валюта, битко-
ин, «вышла на сцену» в 2009 г.: она представляет 
собой реакцию на растущее желание открытости, 
доступности и расширения прав.

Конечно, биткоин представляет собой валюту, 
обращение которой происходит посредством блок-
чейна — новой цифровой инфраструктуры, функ-
ционирующей как распределенный реестр, в ко-
тором трансакции подтверждаются в результате 
математического согласования, а не людьми. Блок-
чейн открывает новые возможности для прямого 
обмена и прав личной собственности, касающих-
ся не только денег, но и любого цифрового актива.

О биткоине — и вообще о блокчейнах — часто го-
ворят как о ненадежных. Но это не совсем точно. 
Скорее теперь доверяют не людям, а криптогра-
фической системе, к тому же обладающей мате-
риальными стимулами для участия в сети. Ины-
ми словами, происходит деперсонализация дове-
рия. Сначала это может показаться парадоксом. 
Разве доверие во всех его формах в некоторой сте-
пени не связано с людьми? В ходе истории в связи 
с глобальной миграцией и торговлей сети доверия 
расширялись от маленькой группы людей, в кото-
рой все друг друга знают, до сообществ, в основном 
состоящих из незнакомцев и врагов. Чтобы зани-
мать новые территории, кормить растущее населе-
ние, вести войны, строить империи и обменивать-
ся знаниями, люди используют «технологии до-
верия», прошедшие частично перекрывающиеся 
стадии эволюции. Этапы эволюции доверия: род-
ство и дарение подарков, разделение труда, веде-
ние учета (рождение кредита и долга), иерархия, 
обращение денег, универсализация религий и, со-
всем недавно, банковская деятельность.

В начале XXI в. доверие вступило в следующую 
стадию эволюции. Сами банки, которые выступа-
ли гарантами современного капитализма, действуя 
как надежные агенты, обеспечивающие доверие, 
стали препятствием для его развития. В современ-
ной финансовой системе политика и закон стре-
мятся сдерживать практику эксплуатации за счет 
наказания. В будущем использование блокчейнов 
поможет просто исключить такую практику.

Конструкция из блокчейна
Протокол консенсуса биткоина, определяющий 
стимулы и требования, выполнение которых необ-
ходимо для участия в сети, исключительно хорошо 
поддерживает распределенную, открытую пирин-
говую систему управления. Трансакции в такой 
сети открыты, хотя и выполняются под псевдони-
мами, сама сеть имеет открытый код и поддержи-
вается глобальным сообществом основных раз-
работчиков-добровольцев. В блокчейне биткоина 
также не хранятся персональные данные: вместо 

учетных записей в качестве адресов используются 
пары из открытого и закрытого ключей.

Однако трансакции на базе блокчейна легче про-
слеживаются, чем наличные деньги. Следователь-
но, если пара ключей будет привязана к конкрет-
ной личности, сетевой анализ может помочь поли-
ции выследить преступников. Это противоречит 
предположению, что криптовалюты больше при-
годны для преступной деятельности, чем другие 
виды валют. Фактически вновь появляется при-
зрак надзирающего капитализма. Интересно, что 
свойства блокчейнов позволяют использовать их 
как для предоставления людям большей свобо-
ды, так и для осуществления надзора и контро-
ля на беспрецедентном уровне. Как блокчейны бу-
дут использоваться, зависит от архитектуры «про-
граммного стека» — протокола блокчейна и уровня 
приложений, то есть от архитектуры обработки 
цифровых личных данных.

Что касается протокола, то важно понимать, что 
блокчейн можно разработать по-разному. В общем 
случае термин «блокчейн» используется для описа-
ния типа системы, в которой единственная, универ-
сальная запись трансакций копируется, хотя не су-
ществует абсолютного согласия в вопросе о том, 
каков набор необходимых характеристик. Сейчас 
существует несметное множество блокчейнов, скон-
струированных для решения различных задач.

Например, публичный блокчейн Ethereum выпол-
няет роль всемирного распределенного компьюте-
ра под названием Ethereum Virtual Machine. В его 
«цепочке» хранятся смарт-контракты, которые ис-
полняются при удовлетворении оговоренных в них 
условий. В отличие от сети Bitcoin пользователи, 
больше всего инвестировавшие в сеть, получают 
возможность совместной валидации новых блоков. 
У пользователей, нарушающих правила, крипто-
валюта автоматически конфискуется.

Некоторые блокчейны разработаны для сооб-
ществ с более высоким уровнем доверия среди 
пользователей. Такие «разрешенные» блокчейны 
в основном полагаются на центральный орган, 
предоставляющий определенным пользователям 
доступ к системе, так что они могут выступать 
в качестве валидаторов трансакций. В подобных 
сетях соблюдение правил пользователями обеспе-
чивается скорее за счет повышения дисциплины 
под наблюдением центрального органа, чем мате-
риальными стимулами. Главный пример такой 
сети — Ripple, блокчейн, специально разработан-
ный для осуществления трансакций между бан-
ками. Enterprise Ethereum Alliance состоит из почти 
200 корпоративных членов, которые разрабатыва-
ют общедоступный инструментарий, позволяю-
щий фирмам создавать собственные лицензион-
ные версии на базе блокчейна Ethereum. 

Одну из инициатив, подобных блокчейну, на-
зывают распределенными реестрами, поскольку 



Специальный репортаж

w w w.sci-ru.org	 [03] март 2018 | В мире науkи	 75

в них отсутствуют одна или несколько базовых ха-
рактеристик блокчейнов. Их использование обыч-
но разрешено, многие из трансакций также дер-
жатся в тайне. R3 Corda — крупный распределен-
ный реестр, разработанный консорциумом банков 
для содействия достижению консенсуса в области 
финансовых соглашений. 

Разрешенные блокчейны и распределенные рее-
стры появились отчасти для того, чтобы включить 
в сеть определенного рода проверку личности ва-
лидаторов и лиц, осуществляющих трансакции. 
(В протоколе блокчейна биткоина намеренно отсут-
ствует подтверждение личности.) Именно в вопро-
сах, касающихся личных данных, и будет реализо-
вана социальная характеристика блокчейнов как 
«освободителя» или «угнетателя». Чем легче соот-
нести чьи-то трансакции с конкретной личностью 
и чем более централизованы и контролируемы из-
вне цифровые личные данные, тем больше возмож-
ностей для роста количества злоупотреблений.

Перспективы и опасности
Обыкновенные люди не могут пользоваться непо-
средственно блокчейном, так же как и интернетом. 
Вместо этого применяются программные прило-
жения, которые позволяют использовать базовый 
блокчейн тем или иным способом. Именно на уров-
не приложений царят скрытый беспорядок и зача-
стую недобросовестность. История биткоина омра-
чена ситуациями с биржами криптовалют и про-
вайдерами кошельков, которые оставили слабые 
места в безопасности своих приложений, что при-
вело к взломам, наделавшим много шума, и об-
винениям в хищении. В случае с сетью Ethereum 
уязвимости привели к похищению или утрате 
миллионов долларов в криптовалюте эфир, и поль-
зователи практически ничего не смогли сделать. 
В общем, использовать для хранения цифровых 
активов на базе блокчейна любое приложение, 
разработанное доверенной третьей стороной, все 
еще крайне небезопасно.

Вот в чем главная ловушка блокчейнов: общество 
не будет ими пользоваться без «дружественных» 
приложений. Но в приложениях, удобных для поль-
зователя, часто такая простота достигается через 
централизацию, то есть воспроизведение условий 
контроля, которые блокчейны пытаются обойти.

Тем не менее если блокчейны станут широко при-
меняться, то некоторая корреляция между транс-
акциями и личными данными необходима. Воз-
можно, идентификация не потребует полного рас-
крытия информации о том, кто вы. Как доказывают 
некоторые представители биткоин-сообщества, 
нынешняя навязчивая идея о проверке идентич-
ности неуместна. Все, что, в общем-то, требуется 
знать, — соответствуют ли действительности кон-
кретные данные о вас. Вам правда больше 21 года? 
Действительно ли вы получили кандидатскую 

степень в Массачусетском технологическом инсти-
туте? Вы гражданин США? Мотивационные струк-
туры надзирающего капитализма приучили нас ве-
рить, что для существования в этом мире необходи-
мо отказаться от удаления персональных данных. 
Изменение этой исходной предпосылки — один 
из самых радикальных эффектов, который могут 
иметь блокчейн-технологии.

Представьте, например, будущее электронного 
голосования. Счетная комиссия должна коррели-
ровать подсчитанные голоса с зарегистрирован-
ными избирателями, чтобы отметить, что чело-
век проголосовал. Но этот процесс необязательно 
должен идентифицировать человека перед комис-
сией: достаточно просто подтвердить, что изби-
ратель зарегистрировался для участия в этих вы-
борах, и после того как тот проголосует, зафикси-
ровать, что он отдал свой голос, не связывая голос 
с избирателем.

Проекты, которые минимизируют распростра-
нение так называемой информации, соотносимой 
с личностью, все еще редко встречаются, отчасти 
потому, что их нелегко «монетизировать», то есть 
превратить информацию как в традиционную ва-
люту, так и в «валюту» в виде персональных данных. 
Одним из таких проектов стал Blockcerts — серия 
свободных справочных библиотек, разработанная 
Медиалабораторией Массачусетского технологи-
ческого института и фирмой Learning Machine, где 
работает автор статьи. Blockcerts позволяет людям 
хранить свои цифровые активы в личном кошель-
ке на собственном мобильном устройстве. Докумен-
ты, выданные человеку, не ассоциируются с каким-
то личным профилем, если получатель не по-
желает сделать это. Все коды общедоступны, их 
целостность можно проверять. Коды может исполь-
зовать любой желающий для разработки собствен-
ных приложений для отправки, хранения, распро-
странения и подтверждения официальных доку-
ментов. Такой заявительный подход — шаг к тому, 
что некоторые в пространстве цифровой идентич-
ности назвали «самовластная личность», подразу-
мевая, что люди обладают административным кон-
тролем над собственными данными.

Блокчейны — это действительно взрывная тех-
нология доверия. Но если при разработке при-
ложений на базе блокчейна не учесть цифровую 
независимость личности, то ничто в принципе 
не помешает относиться к людям как к множеству 
объектов в цепочке, каждое движение и деятель-
ность которых записываются, причем, возможно, 
постоянно. Создание цифровой личности, чье су-
ществование не зависит от правительств и корпо-
раций, — следующий серьезный вызов, который 
бросают нам блокчейны, и они же могут помочь 
с ним справиться.

Перевод: С.М. Левензон


